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Styring og kontroll med knappe ressurser
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Governance i Power Bl

Hvordan jobbe med optimal governance og kunne
handtere dette med enkle midler og metoder for
en organisasjon som ikke har store ressurser for
utvikling og drift av PowerBl lgsninger

v/ivar Handal, Tolletaten
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Innhold

Kort om Power Bl i Tolletaten

Arkitektur

De viktigste Power Bl-rapportene

Governance | Power Bl — utvalgte temaer



@ﬁ TOLLETATEN
v

Power Bl | Tolletaten — knappe ressurser

lvar Handal HR-ressurs i foreldrepermisjon til hgsten 2024

Dataanalytiker (skonomi/virksomhetsstyring) Data-/HR-analytiker (HR/virksomhetsstyring)
Utdanning: Sivilskonom og bachelorgrad i
organisasjonspsykologi
Erfaring: erfaring med operasjonalisere, analysere og

« Utdanning: sivilgkonom med fordypning i finans
« Erfaring:
+ 19 ars erfaring med virksomhetsstyring fra DF@ (6),

Storebrand (10) og Tolletaten (3) falge opp kvantitative undersgkelser - spesielt innen
« SAP, Unit4, Excel HR-omradet
* Power Platform: «  Power Platform: 2 ars erfaring med Power Bl. Nylig
« 5 ars erfaring med Power Bl tatt i bruk Power Apps.

3 ars erfaring med Power Apps og Power Automate
+ 0,5 ar erfaring med Microsoft Fabric

| tillegg har noen fa brukere begynt & gjgre mindre endringer i Power Bl-rapporter i Power Bl-service...
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Store volumer og krevende geografi personrafic uike strammer

Antall personer i personbiler | 45,4 millioner
Antall flypassasjerer 21,6 millioner
- ~ Antall fergepassasjerer 8,8 millioner
- . == Antall personer i trailere 2.4 millioner
S - = Antall togpassaserer (0.3 millioner
“ Totalt antall personer 78 millioner
]
L
P 2 900 milliarder
vardi importfeksport 2023
. &
L]
. 102 927 km 2 564 km
kystlinje landegrense
o []
Grensekryssinger 2023: [ﬁ @ m
F (inh og ut)
. L 78 millioner 17,5 millioner 24 millioner 487 310 Over 50 millioner
personer personbiler frailere containers pakker og brev inn
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Ny funksjonalitet i mai-oppdatering
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Samfunnsoppdrag

A sikre etterlevelse av lover og regler for grensekryssende varefgrsel

Hovedmal 1 Hovedmal 2 Hovedmal 3

Det er enkelt og effektivt a etterleve lover og Aktgrene i varefdrselen eppfatter risikoen ved Tolletaten st@tter opp under virksomheten il
regler for grensekryssende varefgrsel ikke a etterleve lover og regler som hgy andre myndigheter

Varestrgmmer Kontroll Beslag Trafild Utenrikshandel
Oppdrag - utvikling Oppdrag - drift
Regnskap og budsjett Npkleltall regnskap Prognose HR Anlegg/utstyr



P

; TOLLETATEN g:;premises P Datafiyt || Rapport
Arkitektur Prosjekt Tollinnsikt — N v R Arbeidsplass
hovedsakelig M365-funksjonalitet 7 gatenay
Beregning (® App
Datakilder : Dataplattform(er) | Datainnhenting | Datamodellering I Distribusjon (arbeidsplasser
I 1 (dataflyter) 1 /rapportutvikling 1 mitilhgrende app)
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I Dataplattform DF@ Sky — =] Il I — | ({8
: regnskap/lgnn/personal ] /:/
I E HI I ﬁ :‘B
1 E i !
' B : — (&8
I ] | 1 I
T — |y =
I = | 1
1 |




¢ TOLLETATEN D . kt t P BI t o
€ VIKUIgSte Fower -rapportene vare
Starre 0g starre etterspﬂrsel
Rapportkategorier Antall rapporter  Antall brukere
hd » Viopplever stgrre og starre ettersparsel etter Power
2 Innsatsfaktorer 22 80
Diverse gkonomirapporter 10 80 Bl-produkter
HR-rapporter 5 B0 . o .o .
S e . = « Pgalav kapasitet (p.t. 1 arsverk) har vi mattet prioritere
Eiendomsoppfelging 2 5 hardt;
Kjereboka - oppfelging av kjgretgyspark 1 50
L@nnssimulering 1 5 * Enkel og effektiv bruker- og tilgangsstyring
DRauviIele /RO ass o, ! 120 - Tett dialog med personvernombud og
Awvikshandtering - HMS, personvern++ 2 3
Bruker- og tilgangsstyring i Tolletaten 2 150 personvernkoordinatorer nar det er ngdvendig
Prosjekirapporter 2 5 L o ] .
Oppiizlefing i el =l o < e o fEk: ; pr— « Smidig utviklingslgp med tett brukerinvolvering
= Produkter/tjenester 7 ={1]
Kontroll- og beslagsstatistikk 3 B0
Trafikkdata fra SSB/SVY 3 80
Varestremmer 1 B0
= Bruker- og samfunnseffelcter 6 80
Gevinstrealisering 2 10
Kantar bedriftsundersgikelse 1 10
MNekkeltallsoversikt 1 80
Overordna strategiske analyser 1 10
Produktivitet 1 10
Totalt 42 150

41 @ Informa.., Matrise ~,
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Governance — utvalgte temaer

Bruker- og tilgangsstyring — 4 konkrete eksempler

Design/UX — standardisering av grafisk profil og hjelpemenyer

Datakvalitet — eksempel - automatisk varsling om mulige feil vha Power Automate og Teams

Data mesh i M365-versjonen av Power BI?



=

ﬁg TOLLETATEN
v

Bruker- og tilgangsstyring - teknikker

Tilgangsstyring enkeltbrukere (lese) pa semantisk modell- og rapport-niva

Statiske sikkerhetsgrupper (manuelt oppdatert)

Dynamiske sikkerhetsgrupper (automatisk oppdatert iht HR-systemet)

RLS basert pa hvem som er logga pa (User Principal Name)

Aggregering av data (fra f.eks. personniva til org.enhets-niva pa HR-omradet)

Vi har forelapig ikke tatt i bruk OLS (vi har ikke rukket a installere og sette oss inn i Tabular Editor enna...)

Vi bruker den teknikken som er enklest a sette opp og vedlikeholde og samtidig tilfredsstiller krav til sikkerhet



§ rouemaren Tollinnsikt — hovedproduktet vart — statisk

sikkerhetsgruppe

o

Power Bl App Om brukerne Statisk sikkerhetsgruppe

{{ = Microsoft Azure P Search resources, services, and docs (G+/)
Medlemmer som har tjenstlig behov for © Tollinnsikt
’ a'”e rapporter I appen - : Delete )5’ Got feedback?
« CabOlederepanival,2o0g3i | © ovven e
Tollinnsikt organ isasjone n f 3::::2 e selprebEms N
* Ca 30 sentrale ressurser som I propetes
. jobber med styring i Tolletaten 5 e Tollinnsikt
Ma ned oI a p pﬂ rt - & Owners Gruppe for Tollinnsikt bestilt av lvar Handal
| I b I ‘ I kk Statis k S i kke rh eth ru p pe & Administrative units Membership type Assigned Total direct members 21
Kontroll- og beslagsstatisti «  Overordna informasjon i Tollinnsikt - D
Og relativ Stabil bru kermasse 9 4 Licenses Object ID Tec5beg0-1f60-4c06-ac1f-f3e6bf0cadc? 3 Device(s) o
Yarestrgmmer - manu el I rutl ne for Ved I | ke h o) I d av . Actwnz:re R Created on 3/20/2023, 2:07 PM Other(s) 0
. ti |ganger fu ngerer ok > Traubleshooting + Support Feed
Trafikkdata v
Prosesstyring -
@konomi v
HR v

Statisk sikkerhetsgruppe og lesetilgang til semantisk modell/rapport
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Avviksrapportering (HMS, sikkerhet og beredskap,
personvern++) - dynamiske sikkerhetsgrupper, RLS

ey

18 dynamiske sikkerhetsgrupper i synk med HR-systemet (automatisk
vedlikehold)

Power Bl rapport

- - - -
@ TOLLETATEN e FwE i Anne © onamE B8 ( 410 &7 169 Manage security roles X
- B " B = - % Artall ook Amzdidpna gaat Aradd 3z zevi
. - s . . 3 ) o
Wain Statistikk avvik — e R Create new security roles and use filters to define row-level data restrictions.
Vizring wviding Per periace ——— Roles Select tables Filter data Switch to DAX editor
,il + Mew + Hew Select all

BB AD-grupper

Show data if of these rules are true

B Anonyme awvik

FBp Azure - Awik - HMS .-

N Column Condition Value
- ; 2 . Fhtwtucag havscitap - i B Azure - Awik - HMS... - B8 Antall awik
B Azure - Awik - Infor.., - BR Awviksregistrer... - |:| | Kategori ~ | | Equals w ‘ | HMS
] Mo . ¥ B, Azure - Awik - Infor.. . & Dim_fartay . + New
~ev d=  jm  ftb mar oam s om M am mp ok oo ea
B TEC TUR R T U T T T R T . T T T QTR T VL R | B Azure - Awiik - Mariu, -
-
a A Azure - Awik - Mari... .-
Fer Grgerhet Par ftatus 2 = Dim NES-eilk.
Urdorbatogor B Azure - Awik - Pers... .
e I | - I i
@, Azure - Awik - Pers.. ..
Zure - AWWIK - JIKK... o
et T ¥ e 3 B Kat
TR . A L . o B Azure - Awik - Sikk., - i
srefanckaligones . 15 Apon l ? FL Ariirs - Bk HMS - ... B Kateg
ks
= T zivsimrer I [ I : Close

Dynamiske sikkerhetsgrupper, RLS og lesetilgang til semantisk modell/rapport
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Power Bl rapport

@ TOLLETATEN Retsetormil Oppdragsgver

Statistikk kjoreboka

RLS

Sok etter reg. ar eller fabrikat

Skoda Enyaq

Skoda Kodiaq 200 HK
Skoda Superd 120 HK
Skoda Superb 190 HK
Skoda Superb 200 HK

Volvo FH 16 Mobal skannes

;;;;;;

Antall igoreturer per sted 21052024 - 26.05.2024

J

NORGE

«Kjgreboka» - dynamisk RLS (User Principal Name)

Om brukerne

» Tolletaten har ca 200 tjenestebiler

* | prinsippet kan alle ansatte i Tolletaten
bruke en tjenestebil, men i praksis regner
vi med ca 500+ brukere nar Power
Appen som er utvikla blir rulla ut til alle
brukere

+ Alle skal kun se sine egne kjgreturer

Sikkerhetsroller

Manage security roles %

Create new security roles and use filters to define row-level data restrictions.

Roles Select tables Filter data Switch to default editor
+ New X
Kjer - live N
[Epost] (
o
J
B Superbrukere - o
’
g
B sikke 5
BB Sjekkpunkte
B sumi
B Tetisteder @ Filter the data that this role can see by entering a DAX filter expression that returns a True/False

value, For example: [Entity ID] = "Value”

RLS basert pa «User Principal Name» og lesetilgang til semantisk modell/rapport
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HR-rapportering — aggregering av data peoo

Fabric datavarehus Om brukerne
Datavarehus_HR | (@ Ingen etikett ~
At Rapociang « Overordna HR-statistikk
[ & (BHentdatav | [D NySQL-sporringv J3) Ny visuell sperring ) Ny rapport {7 Last ned SQL-databaseprosjekt ° TO"|nnS|kt (ménedsrapporten)
Explorer P [ . Elendomsrapporterlng
+ Lagre Q B Dato 121 Medarbeidergruppe ° Qkonomlrapporter
Datavarehus_HR ‘ e ¢ EtC
- B3 schemas 3 20210104
S e « Ansattnummer og ogsa andre felter som
C3' s : | sum kan veere personidentifiserende er

88 Dim_Ansatte

flerna

1
1
1
:
p
1
1
88 Dim_Divisjoner 8 1
9 1
BB Dim_Kjoenn 10 1
» B Dim_Medarbeidergrupper n 1
B8 Dim_Organisasjonsenheter 12 2021-01-01 1
13 021.01-06 1
BE Dim_Personaldelomraader
14 021-01-13 1
8E Dim_stillinger 15 2 1
B8 Dim_stillingsgrupper ® :
17 1
& Fakta_HR =
s 1
I » BE Fakta_HR_Uten_Ansattnummer 2 1
21 1
o £100W
] Views 2 1
€3 Functions 23 2023.07-05 1
£ Stored Procedures %4 | 20231 038 3

Aggregering av data i egen tabell i datavarehuset/dataflyt til brukere som bare har behov for overordna statistikk
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3 viktige hjelpemidler:

Mavn B Starrelse Type
@ Gra bakgrunn - tollogo 331 kB Microsoft PowerPoint-presentasjon
eGra" bakgrunn - tolloge 80 kB  Microsoft Edge HTML Document
Thermne file 21 kB Tekstdokurmnent

Relativt enkel PowerPoint som bakgrunn:

@ @

Fil Hjem  Settinn  Tegn Utforming  Owverganger  Animasjoner  Lysbildefremvisning  Spillinn  Se gjennom  Visning  Hjelp  360°

il 5

& {3 Tilbakestill

,@ [E oppsett ~

Lim MNytt  Bruk lysbilder F K U S a8 AV
v lysbilde v pinytt [ Inndeling v B '
Utklippstavle [ Lysbilder Skrift
Lagre automatisk E2 Lagre  ©) = i e

e
w TOLLETATEN

Miniatyrbilder v

A AR | = is

Aa g . A

o
[
B

Avsnitt

o &

=0
=

Lagres i SVG-format slik at

den kan brukes som
lerretsbakgrunn

ENNDO
AlLE
N |

Design/UX - standardisering av grafisk profil

Relativt komplisert JISON-file med tollfarger
og skreddersydde visualiseringer:

E  Themefile X I

Fil Rediger Vis

{
"name":"Tolletaten”,
"dataColors":[

"#887682",
"#F25A22",
"#12484F",
"#FFCCA5",
"48897D8",
"#DA1CSC",
"#8054A6",
"#942977",
"#3599B8",
"#DFBFBF™,
"#4ACSBBY,
"#5F6BED",
"#FBB2B1",
"#F4D25A",
"#7FBIBA",
"#A4DDEE"™,
"#FDABBI™,
"#BBBTACT,
"#2873BA",
"4AFBFBF",
"#168988",
"#293537",
"#BB4A4A",
"#B59525",
"#475852",
"#pAOFEE",
"#BD7158",
"47B4F71",
"#1B4D5C",
"#706860",
"#BF5C55",
"#1C2325"
1,

"tableAccent™: "#887682",

"textClasses":{
"label":{

"fontSize™:9

Iy
"callout™:{
"fontFace":"'Segoe UI', wf_segoe-ui_normal, helwetica, arial, sans-serif"

Iy

"title":{
"fontFace":"'Segoe UI', wf_segoe-ui_normal, helwetica, arial, sans-serif",
"fontSize":10

»
"header":{
"fontsize”:9

H

>
"yizualStyles™:{
ey
e
"background”: [
1
"transparency":18@
I
1,
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Design/UX - innebygde hjelpemenyer i Ilgsning for revisjon av

tilganger til IT-systemer m.m.

Case

« 150 ledere som skal gi
beskjed om sletting av
brukere og enkelttilganger
til brukere i en Power App
integrert i Power Bl

2. Tryké pé “Fjern for & oi baskjed
om fierning av tilgang.

Liten kapasitet til
brukerstgtte/radgivning

Lgsning
« Detaljert hjelpemeny

innebygd i selve
lasningen fremkommer nar
man trykker pa ?-tegn
oppe i hgyre hjgrne
(bokmerker i Power BI)




@ rouemen 1y takvalitet - automatisk av varslinger om mulige feil

(eventuelt store beslag...)

Rask og god (forutsatt riktige
mal) informasjon til de riktige
personene

. : : 2. Melding sendes til ulike interessenter i
1. Nytt stort beslag av hasj i oversikten over store beslag (link) E—— Teams g

& TOLLETATEN
w Store beslag ﬂ MNar tallet for antall store beslag endres (Forhandsversjon) ®@
Antall beslag Mengde beslag Gj. snitt mengde St.avvik Antall store beslag Antall standardavvik o
X . ) @] Send melding til Tommy @
Periode 2312 3014 681 2520 86 421 4 2 stavvik 3 st. awvik
1ar v - J/
Store besla s e
y ﬁ Send melding til gruppechatten Nytt stort besla @
Kategori Dato Varegruppe Vare Mélenhet Mengde Historisk snitt Historisk st.awvik g 1l grupp i 9 &
Betalingsmidler og valuta | 22.01.2024 Narkotika Hasj Gram 51 600 1750 16 451 l \L
@vrige beslag 12.01.2024 Narkotika NPS - Syntetiske Cannabinoider Milligram 600 144 198
05.01.2024 Farmas@ytiske preparater, ikke narkotika Dopingmid|er (tabletter) Stk 2 000 179 611 Send melding til Team oppfalging og rapportering @
02.01.2024 Andre varer Kjattvarer Kilo 500 43 82
Varer
N tep S

Varslingssystemet ga nytte fra dag 1 dag da det ble varsla om et pglsebeslag pa 500 kg pa en flypassasjer (2)


https://app.powerbi.com/groups/1ea962c4-19e1-4001-a5e2-366bba4157c9/reports/9c574ade-0eba-47e2-91ac-aa1d1f457175/ReportSection0fcac60fd21d13f773e3?experience=power-bi

({) TOLLETATEN o9 mesh | Power Bl i M365 - hvordan komme fra sentralisert

modell til en modell basert pa citizen development og
produktteam?

. Alle egg i 5-10 kurver
Alle egg i 1-2 kurver (produktteam)

s

Dagens
situasjon

'Y




{§) TOLLETATEN  Data mesh - fra sentralisering til desentralisering av & oo
dataflyter/semantiske modeller B o:ecer

X antall arbeidsplasser (produktteam) —
gkonomi, HR, kontroll/beslag, trafikk
m.m.

1 arbeidsplass («Felles datasett for
Tolletaten») hvor alle data er sentralisert

o

Dagens
situasjon

Power Bl i M365 har ikke shortcuts m.m. =>duplisering av data og darligere muligheter for ETL/organisering/strukturering av dataene



Pri.

w (amy @ -

Roche’s Maxim — forutsetning data mesh?

Data should be transformed as far upstream as possible, and as far
downstream as necessary.

- « Ved a transformere data sa tidlig som mulig (helst i databasen/datavarehuset),

= forbedrer du datakvaliteten og minimerer feil. Ved a transformere data sa sent som

- ngdvendig, tilpasser du dataene til spesifikke brukerbehov.

29 « | en M365 Power Bl-sammenheng betyr dette at grunnleggende datavasking og
konsolidering bar gjares sa tidlig som mulig (upstream) i dataflyter

... * Omradespesifikke beregninger og tilpassede visualiseringer kan gjares seinere
— (downstream) i semantiske modeller
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Innhenting av data
fra ulike kilder —
demoer

Analyse av prisvekst,
ref. dagens
avisoppslag

0

| TOLLETATEN

Kompetanseutvikling — mange ulike mulige caser

Agenda — aktuelle tema

Videre arbeid med case
av likelgnn basert pa
data fra SSB

ﬂ
*@
-
/ Analyse av utgiftsprognose \

per mars 2024

Beregning av produktivitet for
Omberegningseksjonen

Analyse av
dokumenter/saker i &' 360

I'd

Lage egen vaarapp
basert pa data fra
WWW.Yr.no

Varestrgmmer fra Foundry til Power
Bl

Kursing
« Uformell sesjon annen hver fredag
+ Cab5-10 deltakere hver gang

* Relativt stor interesse

Evaluering av kurs

« Relativt fa har tid til & sette av tid til
kompetanseutvikling pa toppen av
eksisterende rolle

« Mange sliter med & komme i gang da
det er vanskelig & vite hvor mange skal
starte...

Veien videre

* Det er mer og mer etterspgarsel etter
Power Bl-produkter i Tolletaten

* Flere ledere har satt opp kompetanse-
/kapasitetsutvikling pa Power Bl i sine
virksomhetsplaner

« Det vurderes a kjgpe inn eksterne kurs
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