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7 av 10 nordmenn
mener de utsetter seg
for risiko nar de
bruker internett.



DET FINNES ULIKE NIvAER
AV SIKKERHET



Fortiden preger oss
Natiden skader oss
Fremtiden bekymrer oss

Roar Thon - 2024

Illustrasjonen er laget med kunstig intelligens (DALL-E 3)



I NSM

—
- )
I' AN

<<Make -i t 1 OOk ljke I’m drunk>> Bilde 2 og 4 KI genBei-]:eii 1mR§::pT::c;2

Bilde 3 redigert m Adobe Bridge

L1






2 ,' ) - .
EDB skaper problemer,
det koster penger og det €

-

anskeﬁg.

Trusler og risiko gker!

Vi mangler kompetanse!
Sikkerhet er ikke lenger
valgfag! Det er et krav og
et konkurransefortrinn!
Uansett hvor mye vi bruker

pa sikkerhet, sa kommer det
likevel til a skje noe!

Klipp: NRK 1967



I NSM

Stjele - End Hindre - Pavirke

Hvem som gjgr
hva for hvem og
hvorfor er ikke
enkelt 4 finne

De som oppdager
sarbarheter er
ikke ngdvendigvis
de samme som

ar l
ut av... CYBERANGREP utnytter dem

Statlig etterretning og kriminelle aktgrer utgjor de
sterste digitale truslene mot Norge.
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Russia

Illustrasjon: Colourbox




Etterretningstjenestens rapport FOKUS 2024




ETTERRETNINGSTIENESTEN

Nasjonal trusselvurdering

2025 Risiko 2025

Et sikkert Norge
i en usikker verden

rte s e P —

Bilde: NSM
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En vedvarende krevende

sikkerhetspolitisk situasjon

Geopolitiske endringer gjbi"a‘Vh‘efigighé?cer til sarbarhete
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NS FOLITIETS FOLITIETS
3 SIKKFERHETSTIENESTF . SIKKERHETSATIENESTF

FOLITIETS
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v1kt1g soni s1kr1ngst11tak er
reservelgsninger og god
reparasqonsberedskap
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Nar truslene endrer seg, ma
ogsa var forstaelse av
utsatte sarbarheter og

verdier endre seg
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,,-""Fagdi rekter i Nasjonal
T sikkerhetsmyndighet

Sjelden blir jeg mer fortvilet nar jeg far spersmalet, «kan dette
skje i Drammen ogsa?»

Klipp: Drammens Tidende
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FORDI DET ER MULIG

Illustrasjon: Colourbox/R. Thon
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Alle er opptatt av om noe
er stjalet...

Men ingenting fungerer...



K 1kk 1kke nngt tll venn pa sykehuset
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HVA ER DET VERSTE SOM KUNNE HA SKJEDD MEG I

ET INFORMASJONSSIKKERHETSPERSPEKTIV‘?




PASIENTEN
DPDE, MEN
JOURNALEN
HANS VAR
HELDIGVIS
SIKKER...
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VERDIER

,u MJM -

DERE FAR IKKE ' GJORT NOE MED, TRUSSELAKTORENE,
MEN DERE KANREDUSERE DERES EGNE SARBARHETER...

SARBARHETER <

Teknologi — Mennesker — Prosesser

Bilde: Generert med kunstig intelligens (DALL-E 4)
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Aftenposten 2 desember 1988

Dansk pass-
ord: Tuborg

Det star darlig tl med

datasikkerheten | Dan.
mark. Brukerne velger
p.ts.-mrd som e¢r aldor
lette A glette seg til. En
undersekelse som Insti
tuttet for Datasikkerhet
har gjort, viser at «Lot-
tes er det foretrukne
passordetl. Andre klassi

kere er «Tuborg» det
er langt mer populert
en  «Carlsberges. Mens
«Garflelds er mer bruki
enn «Kilroy«. Undersok
¢lsen er foretatt | en ik
Ke-navngitt dansk instl
tusjon og hele 1168 av
systemets 1507 passord
ble vraket. NORPRESS

Dagbladet 7 november 2025

Louvre-ranet:

Passordet
var «Louvre»

Da verdens mest kjente museum ble frastjalet smykker for over 100

millioner dollar, var datasikkerheten pa «besteforeldre-niva».
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Akkurat na

PST tror prorussiske hackere sto

bak cyberangrep - henlegger
sakene

PST mener hackere tilknyttet Russland utnyttet svake passord og utsatte to norske

bedrifter for cyberangrep. Likevel henlegges sakene.

Klipp: Aftenposten
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«V1i har tatt 1litt risiko for a
senke risikoen for alle>»

Kristian Vederhus Lien
Executive Director - Visma Software Nordic
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UENDREDE
STANDARD
PASSORD

UBESKYTTEDE PASSORD GAMLE INAKTIVE

PASSORD & ANGREP ADMINISTRATOR

AUTENTISERING Mulighet for heyt KONTOER
antall passordforsgk

SVAKE
PASSORD

FOR HOYE
RETTIGHETER &

FOR GAMLE MANGELFULL MANGELFULL
OPERATIV- NETTVERKS- HERDIG AV
SYSTEMER SEGMENTERING INFO SYSTEMER

SARBAR 0G
FOR MANGE UTDATERT
ADMIN KONTO PROGRAMVARE

Illustrasjon: NSM
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I NSM

Ansvaret for god digital sikkerhet ligger
hos hver og en av oss — fordi god sikkerhet
avhenger av at alle tar ansvar for egne
valg, vaner og handlinger pa nett.

Din adferd pavirker
sikkerheten pa arbeidsplassen.

Bilde: KI Google Gemini/Imagen3



' DE FLESTE AV “08S FORSTAR IKKE
TEKNOLOGIEN VI BRUKER I DET
DAGLIGE!

S
i —
‘— -




0.49% of cc32e47.exe Completed

Saving:

cc from ftp. netscape. com
ARNENRENNERNRNNNENNENR
E stimated time left: 39 vears 8,89 MB of 180 MB copied)
Download to: D:\Other stutf\Downloads\cc32ed7 exe
Transfer rate: 461 KB/Sec

[ Clase this dialoa box when download completes
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Bilde: Generert med kunstig intelligens (DALL-E3)



Nettfiske fungerer!

&Selvsagt blir vi lurt
til a apne, klikke og
respondere pa e-post.

Det er tross alt jobben
var a apne, klikke og
respondere pa e-post>»
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-/ Du klandrer ikke hgnene for

at de blir spist nar reven
tar seg inn i hansehus_et! ¢

Du klandrer bonden for a ha,_
darlig 31kkerhet... N 3 |

Bilde_ér generért med Google Gemini/Imagen3



"Ting du legger
ut pa Internett
har en sterk
tendens til a
havne pa
Internett"”

Bilde: Colourbox



DET DU KAN GJ@RE!
KAN ANDRE GJ@RE MOT DEG!

- I Bilde er generert med KI/Google Gemini
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DET SAMLES INN

PUSLESPILLBRIKKER
OM OSS HVER ENESTE DAG!

Lo P



Men du har fortsatt med deg
bombrikke, smartklokke,
smartring, nettbrett, laptop
og mobiltelefon.

Bilde: Generert med kunstig
intelligens Google Gemini/Imagen3



&NSMs hovedbekymring er ikke
ngdvendigvis én enkelt applikasjon, men
summen av ulike applikasjoner som samlet
sett kan utgjgre en risiko...»

Fra NSMs vurdering av TIKTOK og TELEGRAM mars
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Eirik Solheim (http://eirikso.com)

Bilde:



http://eirikso.com/
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Bilde: Eirik Solheim (http://eirikso.com)



http://eirikso.com/
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«Vi har omorganisert

O0ss en rekke ganger,

men vi har heldigvis
ikke endret oss>»



&Det finnes fa sikkerhetstiltak som
er bedre enn et godt arbeidsmilje>»
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Cybersjekk _ _ .
Hvor godt sikret er din virksomhet? 5/9kk dln egen dlgltale

Cybersjekk er en tjeneste hvor norske virksomheter kan sjekke egen digital SikkerhetstI.IS{an d.I

sikkerhetstilstand.

Verktoyet gir et raskt overblikk over egen digitale sikkerhet og deler prioriterte tiltak tilpasset
virksomheten som vil bedre sikkerhetsnivaet ytterligere. Det tar 30 minutter & gjennomfaere
undersakelsen.

Les gjerne brukerguiden fer du setter i gang. Score fordelt pgl. kategorier

Cybersjekk er utarbeidet av Nasjonal sikkerhetsmyndighet.
Ledelse [KT-arkitektur
Risikostyring Servere og klienter
Sikkerhetskultur Tilgang, rettigheter og brukere

Overordnet kartlegging Verifisering og

CyberSjEkk. na Kartlegging av IKT sikkerhetsovervakning

Leverandarforhold

Hendelsesberedskap




A forebygge er
mye billigere
enn en hendelse!

Bilde er generert med Google Gemini



Forsta risi‘koen
Reduser sarbarheter
Bygg reservelgsninger

Bilde er generert med KI/Midjourne Yy



TAKK FOR OPPMERKSOMHETEN
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FOREDRAG |||||
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285 a;: kast om sikkerhet,
Totalt
2003-2025 LYTT TIL
2525 NSM
PODCAST
Fagdirekts
Roar Thon T1f. 67 86 40 00
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